附表1
	厂商提供产品必须与医院网内现有桌面终端管理产品无缝结合

	厂商所提供的投标产品所有相关模块都在同一个管理页面展示，同一个客户端进程下实现。产品所有功能策略能够在Windows 安全模式下生效。

	要求产品必须是由终端管理厂商自主研发的硬件产品（即插即用型），无须单独采购服务器，并且准入网关默认集成在终端管理服务器中。如果为网内现有产品扩容，无需新增硬件设备。

	产品须具有3C产品认证。

	产品须具有中华人民共和国公安部颁发的《计算机信息系统安全专用产品销售许可证》；

	产品须具有中华人民共和国保密局颁发的《涉密信息系统产品检测证书》；

	产品具有与知名PC厂商的捆绑合作经验，具备与全球知名芯片厂商合作经验，以确保产品具备高稳定性与可靠性。

	产品须通过微软WHQL兼容性测试保证客户端的安装后对终端操作系统不会出现蓝屏和死机。

	产品部署无需依赖802.1X协议。在无需指定中继设备或中继终端的情况下能够支持跨路由、NAT、VLAN等网络环境。需提供技术说明文件。

	管理平台需要支持内网在线、互联网环境、离网环境等三种以上的管理场所配置，必须需要通过IP、域名、DNS三种方式综合判断终端所在场所。可同时对不同场所下发不同的管理策略。客户端自动判断自己所在场所，并自动执行相应的管理策略。

	要求系统部署方法简单，不影响现有网络架构及网络运行；

	要求支持复杂网络环境，不依赖于网络设备的支持，不受网络防火墙限制

	系统支持服务器双机热备

	单台终端管理设备应支持不少于10000台PC网络规模的管理

	客户端安装部署支持默认安装、域服务器安装、重定向安装等多种安装部署方式。支持客户端在线升级功能、支持远程卸载功能。

	客户端部署支持windows xp、win7、win8、win10等系统，兼容32位与64位系统。同时支持linux客户端。

	要求能够对计算机进行入网安全检查，可事先设置安全入网条件（如是否安装杀毒软件、是否安装某监控软件等），符合条件的计算机可以入网，不符合条件的计算机将其隔离到修复区，在修复区中安装相应的软件后才可入网。

	产品支持LDAP与AD域，支持CA认证。对于未安装客户端的入网计算机必须提供网页重定向机制，提供自动化的客户端安装提示；支持访客模式入网，并可对临时入网终端进行时间授权。

	支持USBkey身份认证管理，支持第三方厂商提供的USBKey，可自动匹配USBkey信息，客户机没有USBkey将无法登陆操作系统，并能够提供审计。

	支持操作系统合法判断，可根据注册表、文件、进程、环境变量的组合查询，判断终端操作系统是否为特定的操作系统。

	准入控制网关模块需能够有效控制私接路由器、内网终端与陌生终端直连、仿冒合法IP/MAC违规入网等行为。

	系统必须具备对管理员分权限管理，要求产品具有用户及权限管理体系。即除默认管理员外，实现多个用户对不同功能模块的分角色分权限管理。

	角色基于分权限管理，按照管理区域、管理范围、管理模块、策略模块等对不同的管理员账户进行分配，可分为系统管理员、安全操作员和安全审计员等多种用户，支持账户登陆IP地址绑定功能。

	支持安全补丁信息自动更新、补丁文件自动下载及无人干预的推送式静默分发安装。

	可设置定时修复、计算机开机修复或控制台手动修复，对于未在线计算机，支持上线后自动补做补丁修复操作。

	支持识别补丁的补丁类型（包括安全更新/重要更新/更新/SP）、补丁的严重等级（包括严重/重要/中等/低）。

	多级环境中，支持上下级补丁同步，减少重复下载提高效率的同时，也浪费网络资源

	支持终端补丁自动检测，提供详细的补丁安装信息，要求必须支持补丁分发任务带宽占用可自定进行调整。

	系统要求支持无人干预的软件分发功能，远程实现文件、文件夹、程序的定时、定向以及批量分发；

	支持远程修改客户端注册表及环境变量。支持动态链接文件注册

	支持软件安装、升级交互和静默两种方式，支持软件安装检测功能；

	支持断点续传、自行设置占用带宽比率以及无人干预下的自动安装，对未在线的计算机，开机后能够自动补做任务

	支持可执行文件分发。支持多个文件或文件夹打包成一个压缩文件，压缩比例要有明确提示。

	支持程序打包，远程分发后，无须人工干预，自动完成程序的安装。产品不得使用模拟鼠标键盘操作的方式进行软件安装，以防止影响终端使用，降低失败率。

	对于分发和安装情况能够及时显示详细信息，包括已成功分发的百分比及需要补做的百分比等。

	要求能够设定计算机只允许运行什么程序或禁止运行什么程序，如果发现有违规运行程序，能够终止其运行（即使终端用户修改了进程名仍可对其进行管理）

	要求能够管理终端安装软件黑白名单

	软件类型管理中可对软件进程MD5码进行设定，应用程序管理可对进程的MD5码的判断，可以有效防止仿冒合法进程的行为。不得通过修改进程名的方式来逃避管理，产品能够对程序的内部名进行判断

	授信数字签名厂商名单中可以自定义软件的数字签名名称，应用程序管理可对软件的数字签名厂商判断功能，解决仿冒软件的运行。

	支持控制计算机包括光驱、软驱、USB移动存储设备、USB非移动存储设备、串/并口、1394、红外、蓝牙、磁带等外部设备的使用。检查与终端计算机相连接的设备，支持对USB、Modem、U盾、图形处理设备等设备进行管理。根据提供设备类型列表，支持自定义添加设备类型，包括：ID类型（classID）、ID值（deviceID）、设备名称，对自定义的设备进行管理。

	USB存储设备支持U盘防病毒功能，有效的杜绝U盘的AUTORUN病毒以及可执行文件和压缩文件的执行和拷贝带来的病毒隐患；

	支持分级部署，各支行管理员有权限管理各辖区内的移动存储介质，独自对所辖支行的移动存储介质进行授权管理。

	支持USB存储设备使用方式的多种管理方式，包括只读、只写、禁止使用、阻断网络、关机等操作。

	支持指定U盘不受策略限制，在禁用其他移动存储设备的情况下，可以在授权使用范围内正常使用

	支持加密U盘，普通U盘加密后仅能在指定的终端上使用，在任何非授权计算机上不可以使用。（无需用户另外单独采购设备）

	支持对同一U盘设置不同的区域，权限及安全级别可以分别设定,并可设置密码。

	支持授权U盘功能：仅能使用内部授权U盘，外部U盘不可使用；

	 支持监控网络中客户端的非法外联行为，监视和禁止通过3G、Modem、ADSL、VPN等拨号途径的外联行为

	监视和禁止通过WIFI、随身WIFI（360WIFI）、手机共享等途径的外联行为

	支持无线AP管理，可以通过黑白名单方式管理无线接入点

	系统能够检测客户端通过代理服务器外联，并能进行阻断和告警。

	支持互联网检测，可以自定义配置域名或者IP地址方式进行互联网连接状态检测

	支持通过禁用外网带宽形式，阻止任何形式的外联行为。

	要求产品可以自动收集客户机的软件和硬件资产信息，资产属性中至少包括所属组/部门、主机名、IP地址、CPU/内存/硬盘/显卡/光驱/软驱等硬件配置情况信息，无论计算机是否开机，都能够获取相应硬件资产信息

	要求能够监控计算机硬件和软件的变更，可提供报警和查询

	要求管理员能能够对指定终端添加图片备注，以便在特殊环境下对终端的管理

	要求具有对终端的系统资源统计清单，可知道某一终端的进程名，在本地系统的使用路径、消耗的内存、运行时间等等内容；同时能够获取系统服务信息，可知道服务显示名称、服务名称、服务状态、文件路径等等内容。

	要求支持硬件资产信息的统计和分析，支持资产信息导出及打印

	支持防病毒软件版本、病毒特征库更新、防病毒引擎版本的检查。

	支持终端密码强度检测，可对终端密码复杂度进行策略设置，可对密码最少位数、使用期限等进行设置

	支持终端共享资源管理，可对文件、打印机等共享资源进行管理，支持读取禁止读取权限的共享方式以及禁止修改共享权限。

	支持IP/MAC地址、计算机名绑定功能，避免出现IPMAC地址冲突、计算机名重复的情况发生；

	要求可以对IP地址进行绑定，即使重新安装了操作系统也能自动回复之前绑定的IP地址

	要求能够绑定终端网卡的真实物理MAC地址，终端无法修改。

	要求能够检测并管理终端必须安装某一品牌或某几个品牌的杀毒软件。

	可远程统一时间运行杀毒软件进行杀毒，对于未开机的计算机，开机后能够第一时间自动补做。

	支持对客户机的网络访问端口进行权限设置。

	要求能够发现客户机共享的文件和文件夹，并可以根据需要立即停止其共享。能够设置禁止计算机设置共享文件夹。 

	支持远程协助功能，可设置远程协助的方式是否需要终端用户进行确认，可设置远程协助时用户是否可以使用键盘与鼠标

	支持终端用户主动发起远程协助请求；

	支持远程运行程序，无需开启远程协助即可远程帮助用户运行需要的程序进程（同时支持linux系统）

	支持远程修改终端的网络配置信息，支持批量修改终端网络配置信息

	支持消息发送、支持终端注册信息收集

	支持远程修改、批量修改注册表

	查看管理终端资源（CPU占用率、进程、服务、软硬件资产）、远程开机/关机/注销/重启、终端电源管理、查看终端操作系统账号信息、端口状态信息、网络共享信息

	策略配置支持用户组策略、单机策略，

	支持域、LDAP服务器的用户级策略管理；

	能够依据终端设备的所在的场景：在线、离线、时间范围、节假日等条件进行策略是否生效执行的管理。

	可以对违规事件行为进行实时报警，详细显示客户端的违规事件行为，支持邮件、短信报警。

	对硬件变化、非法接入、非法外联、终端行为、终端安全、终端常规管理等触发条件进行报警。终端离线时触发报警，回网后自动上传

	能生成全网终端的硬件资产信息报表。

	对重要的违规信息情况能生成报表。

	能够支持30种以上的报表，可支持企业从多角度查看终端管理状态

	报表和各种日志的查询，支持Excel等多种格式的文件导出。

	要求支持准入控制系统具备应急机制，在出现意外时，自动放行客户端访问，保证业务不间断运行

	要求支持系统配置备份、导入和导出，支持服务器硬件一键还原功能

	要求提供人性化的日志接口，支持记录所有的管理员操作日志，包括管理员的登录日志、系统操作日志以及各种类型的策略设置日志等信息，日志信息内容简单易懂，方便分析定位故障。

	要求终端管理服务器必须支持旁路镜像连接模式，以及旁路策略路由连接模式。支持多VLAN、多路由器情况，不依赖于网络设备的支持，可适用于任何类型网络，不需要修改现有网络配置，不受防火墙限制。不可引起单点控制瓶颈的问题。

	除投标产品以外，如果系统部署实施时还需要购买或使用其他软硬件设备，投标人必须在技术方案相关章节中给予澄清。内容包括设备型号、配置、软件版本、数量等。

	客户端程序CPU占用率<1%、内存占用量<20MB、带宽<0.1K。

	每100台计算机执行任务/策略，全部完成小于10秒，并且策略立即生效。

	服务端程序只开启一个通信端口。

	能够支持互联网终端、NAT单向网络环境终端（客户端可以访问服务端，服务端无法访问客户端）等复杂网络环境的终端管理。


